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1. 不要把你的手機號碼提供給你不信任的人 

提醒你，不要把手機號碼公開在網路上，例如部落格、臉書(facebook)的

個人資料、或者在聊天室中公開。 

2. 利用預付卡管理你的電話帳單 

3. 你的手機也會有病毒，尤其是智慧型手機！ 

智慧型手機的功能幾乎和電腦差不多，因此電腦會碰到的電腦病毒與駭客

問題，也同樣會出現在手機中。 

例如，前陣子出現了一個叫做「惡靈古堡」的簡訊病毒，這種病毒會讓自

己的手機感染中毒，中毒後，駭客就可以透過你的手機寄出許多廣告或垃

圾簡訊給其他人，讓你的手機帳單在不知不覺中增加很多簡訊費用。 

目前據瞭解，已有好幾百種手機病毒出現了。當你要下載現在最流行的 APP

時，也要注意不要下載到藏有惡意程式的 APP。 

以下提供兩個做為判斷 APP 程式的簡單小撇步 

撇步一：星星的評價很重要 

https://isafe.moe.edu.tw/kids/article/q/source/241
https://isafe.moe.edu.tw/kids/article/q/target/9


在 APP 市集中，每一個 APP 都有自己的星級（如下圖） 

評分：★★★★★（2,123） 

星級可以讓我們瞭解其他的下載使用者對於該 APP 評價的好與壞。 

若大家給的評等都很低，例如只有 1-3 顆星，可能代表這個 APP 不好用，

但是 4 或 5 顆星 APP 也不一定都是沒問題的，你可以看看評價的人數和

評語，如果只有 10 個人給這個 APP5 顆星，參考價值可能就不高，如果有

幾千個人都給 5 顆星，那麼你就可以考慮下載。 

撇步二：瞭解 APP 下載會對你的手機做哪些事情 

下載 APP 之前，手機的頁面上都會告訴你這個 APP 會存取手機的哪些權

限，也就是在說明這個 APP在下載後會對你的手機做哪些事情，請仔細閱

讀。 

如果下載手電筒照明功能的 APP，但這個 APP 卻要求要有 GPS 定位的權

限，這時候你就要先想一想：「為什麼手電筒功能需要使用到 GPS 定位

呢？」如果這個 APP 需要使用到一些不相關的權限功能，你就要注意這個

APP 是否有其他的意圖，而不要輕易下載！ 

 你的手機藍芽關掉了嗎？

手機的藍芽功能是很方便的傳輸工具，只要開啟藍芽功能，就可以和其他

的藍芽手機分享自己手機裡頭的照片或影片等檔案。 



但是，如果你的手機藍芽沒有設定密碼，那麼你身邊的人只要也開啟他們

的手機藍芽功能，就可以輕易地取得你手機中的資料！ 

使用藍芽時，請記得遵守以下基本原則： 

1. 藍芽如果有需要使用時再開啟。 

2. 當使用藍芽時，請設定為需要密碼才能連線到你的手機，並且不要設定

容易被猜中的密碼。 

4. 用手機上傳照片或影片到網路的注意事項 

為了不要造成他人的困擾，及保護他人隱私，上傳你和你朋友的照片或影片前，記

得先取得對方的同意。 

你張貼的照片與影片可能永遠都會留在網路上  

你沒有辦法控制到底有哪些人可以看得到這些從手機傳到網路上的照片。 

有些影音網站、網路相簿、以及部落格會公開所有你上傳的照片或影片，所以全世

界的人都看得到。即使你過一段時間覺得後悔了，想要刪除掉這些照片或影片，但

因為這些內容可能已經流傳在網站上一段時間，並且被網友互相傳來傳去，可能永

遠都無法刪掉。 

因此，若你有一張當別人或自己看到都會很不好意思的照片，也要將心比心，不要

把別人類似的照片也張貼到網路上！ 


