臺中市政府民政局個人電腦及網路使用安全注意事項
101年07月12日
1、 臺中市政府民政局（以下簡稱本局）為有效規範本局個人電腦及網路資源有效使用、管理及強化資訊安全，特訂定本注意事項。
2、 本局及替代役等人員使用本局個人電腦者，應遵守下列規定：
(1) 所有伺服器、個人電腦及筆記型電腦均需加入網域（替代役使用之電腦不適用）。

(2) 使用者使用個人電腦及筆記型電腦時，必須以所開立之合法帳號登入網域。

(3) 密碼需符合本府及各應用系統之規定。

(4) 單位現有之網站、伺服器、路由器、交換器等需設使用密碼之設備，如為預設(或簡易)之帳號密碼或未設管理者存取權限者，請速檢查改善。

(5) 應配合進行軟體更新及系統修正程式，保持更新至最新狀態。
(6) 對於筆記型電腦或多人共用之公用電腦或設於公共場所之資訊服務站宜指定專人管理，並應定期做病毒掃描、更新病毒碼及系統漏洞修補。

(7) 所有電腦均需強制安裝具中央控管功能之防毒系統，且不可擅自移除及卸載防毒軟體並需保持為最新版本。

(8) 所有電腦之作業系統及應用軟體均需安裝至最新版之安全性更新。

(9) 各科室應定期清查網站對外開放之資料中是否含有機密性、敏感性資訊，並予移除。

(10) 網路芳鄰及資源分享以不開放為原則，如須開放應有嚴謹保護措施及使用時間限制。

(11) 重要資料委外建檔，不論在機關內外執行，均應採取適當及足夠之安全管制措施，防止資料被竊取、竄改、販售、洩漏及不當備份等情形發生

(12) 遠端存取控制存在易於遭受入侵之風險，除了加強建立保護管理機制外，同時應考慮透過遠端存取方式進入內部網路要求提供服務給予嚴格限制。

(13) 禁止使用者至外部網路任意下載檔案或非公務相關之網路連結，以防中毒及佔用網路頻寬。

(14) 長時間不使用個人電腦及終端機時，須關機或登出，短時間離開辦公場所應設定螢幕保護程式(須設定開機密碼，時間最長不得超過30分鐘)或是其他控制措施保護。

(15) 個人電腦原則上僅安裝業務所需應用軟體，不得安裝非經合法授權使用之軟體及網路工具（如網路掃瞄或弱點掃瞄等）。

(16) 開機密碼，應妥善保管，不得交付他人使用或將密碼張貼在個人電腦或終端機螢幕或其他容易洩漏秘密之場所。

(17) 非經申請許可不得安裝數據機或架設無線網路等相關對外連線設備。

(18) 重要資料及軟體應定期做備份並定期進行回復測試，以確定其可用性。
(19) 避免使用預覽方式開啟電子郵件，不開啟來歷不明之電子郵件，對於附有執行檔之電子郵件應特別小心開啟。

(20) 機密性資料及文件，不得以電子郵件或其他電子方式傳送。

(21) 攜入設備之單位或同仁必須負責該設備之資通訊安全。

(22) 對於開發中或測試中或用於教育訓練或尚未正式對外開放使用之電腦，較易疏於管理而形成漏洞，請定期清查並納入安全管理或拔除網路線以中斷對外連線。

(23) 如有委外作業，對於進駐於本局之委外作業人員及其設備應納入機關安全管理。

(24) 可攜式媒體（如外接式硬碟、隨身碟等）須有專人保管，並自行掃瞄以確保無感染病毒。
3、 本局得依需要由資訊室及政風室協同派員不定期稽核各科室同仁個人電腦使用情形，如有違反本注意事項且情節重大者，簽請　局長核予懲處。
